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Ministério Publico do
Estado de Rondénia
mdg‘%ﬂzda/makedade

30° Oficio Eleitoral do MPRO
Procedimento Preparatorio Eleitoral N° 2024.0002.010.00141

PORTARIA N° 000001/2024 - 30° OEMPRO

OBJETO: Apurar eventual abuso de poder politico ocorrido na cerimdnia de inauguracdo do SAMU em Ji-Parana

O MINISTERIO PUBLICO ELEITORAL, com fulcro no artigo 127 da Constituicdo Federal de 1988 e nos artigos 72 e
78 da LC 75/93, bem como na Portaria PGR/MPF n° 1, de 9 de setembro de 2019:

CONSIDERANDO que o Ministério Publico Eleitoral tem legitimagdo para propor a acédo cabivel, perante o juizo
competente, visando proteger a normalidade e a legitimidade das elei¢des contra a influéncia do poder econémico ou 0 abuso do poder
politico e administrativo (art. 72, paragrafo unico, da LC 75/93);

CONSIDERANDO que a atuagao preventiva é de fundamental importancia para a efetiva salvaguarda dos bens juridicos
protegidos pelas normas juridicas, sobretudo no campo eleitoral;

CONSIDERANDO a necessidade de fiscalizar o desrespeito a legislagdo por aqueles que se aventuram a usar da
estrutura da administragdo publica para proveito da campanha eleitoral e reunir o conjunto probatério necessario para instruir as
respectivas agdes, administrativas, civeis e criminais, perante a Justica Eleitoral em face do responsavel,

CONSIDERANDO que o art. 14, § 9° da Constituicdo Federal estabelece como condigdo para a normalidade e
legitimidade do regime democratico eleitoral a inexisténcia de qualquer conduta que possa caracterizar abuso de poder politico,
econdmico, ou a pratica de qualquer das condutas vedadas aos agentes publicos em ano eleitoral;

CONSIDERANDO os termos da Lei Federal n°® 9.504/97, art. 36, caput, que determina o inicio da propaganda eleitoral
a partir de 16 de agosto do ano das eleigdes, in verbis: “A propaganda eleitoral somente € permitida apos o dia 15 de agosto do ano
da eleicao”.

CONSIDERANDO que o artigo 73, IV, da Lei n® 9.504/97, diz ser proibido "fazer ou permitir uso promocional em favor
de candidato, partido politico ou coligagéo, de distribui¢do gratuita de bens e servigos de carater social custeados ou subvencionados
pelo Poder Publico";

CONSIDERANDO que é proibido usar materiais ou servigos, custeados pelos Governos ou Casas Legislativas, que
excedam as prerrogativas consignadas nos regimentos e normas dos 6rgaos que integram (art. 73, da Lei n°® 9.504/97 — Lei das
Eleicbes);

CONSIDERANDO a importante atuagao do Ministério Publico no combate a ilicitos eleitorais e na busca da
responsabilizacdo daqueles que desrespeitarem a legislagao eleitoral,

CONSIDERANDO que ¢ proibido fazer promogao pessoal, mediante exposigdo de nomes, imagens ou voz de quaisquer
pessoas, atraveés de faixas, cartazes, fotografias, videos, gravagdes, redes sociais ou sitios eletrénicos (contas particulares ou oficiais),
enfim, quaisquer meios de divulgagdo que venham a ferir o principio da impessoalidade disposto no art. 37, caput, e seu paragrafo 1°,
da Constituicao Federal, assim como, art. 36, § 3°, da Lei Federal n°® 9.504/97;

CONSIDERANDO que de acordo com o art. 74 da Lei n° 9.504/97, configura abuso de autoridade a infringéncia ao
disposto no § 1°, do art. 37 da Constituigdo Federal a publicidade dos atos, programas, obras, servicos e campanhas dos érgaos
publicos devera ter carater educativo, informativo ou de orientagao social, dela ndo podendo constar nomes, simbolos ou imagens que
caracterizem promocao pessoal de autoridades ou servidores publicos.

CONSIDERANDO ser atribui¢cao institucional do Ministério Publico Eleitoral promover o ajuizamento da acéao civil de
investigacao judicial eleitoral para apurar o abuso de poder nas eleigoes;

CONSIDERANDO que a PGR/MPF n° 1, de 9 de setembro de 2019 e a Resolugao n° 19/2023-PGJ, que instituem e
regulamentam, no ambito do Ministério Publico Eleitoral, o Procedimento Preparatorio Eleitoral — PPE;

CONSIDERANDO o recebimento, extracoficialmente, de um video referente a ceriménia de inauguragdo do SAMU em
Ji-Parana, onde a equipe de socorristas do SAMU vinculou no grito de guerra o nome do atual Prefeito Isau e pretenso candidato
a reelei¢cdo no corrente ano, referido como “Meu Preto”, sugerindo que a contratagdo dos socorristas somente ocorreu em razao da
instalagdo do SAMU em Ji-Parana por atos de gestao realizados por Isau em evidente promog¢ao pessoal.
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RESOLVE INSTAURAR PROCEDIMENTO PREPARATORIO ELEITORAL, nos termos da fundamentacdo acima
exposta, com o objetivo de investigar eventual abuso de poder politico, com infringéncia do artigo 22 da Lei Complementar 64/90 c/c
artigo 1°, inciso |, da Resolugao n°® 23.735/2024 do TSE e descumprimento ao artigo 74 da Lei n® 9.504/1997 e, para tanto, determino:

1) Proceda a juntada dos videos da inauguragdo do SAMU e sua documentagao produzida pelo GAECO (disponivel
na pasta da rede)[1];

2) Expeca convite ao proprietario da conta @fronteira364, e-mail fronteira364@gmail.com, whatsapp 69 99346-3685
para comparecer a esta Promotoria de Justiga para oitiva, no dia 16/08/2024, as 09h30min. acerca do video da inauguragdo do SAMU
nesta comarca, publicado na referida pagina.

3) Expega oficio a Diretora do Departamento Cerimonial do Gabinete do Prefeito, a senhora Elisangela Bandeira do
Nascimento, solicitando informacdes sobre o evento de inauguragdo do SAMU nesta cidade, o quantitativo de pessoas presentes no
local e quem foi o cerimonialista que presidiu o evento;

A portaria ndo deve ser publicada para resguardar a conveniéncia e o sigilo da apuragao.

[1] \\mpro\dti\ji-parand\Usuarios\Assistentes\Jéssica Cardozo\30* Zona Eleitoral\Extrajudicial\Prova documentada - inauguragao
SAMU

Ji-Parana, 7 de agosto de 2024.

Assinado eletronicamente por:
Fernando Rey De Assis, Promotor de Justica, cadastro 21377
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A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 1 - 30° OEMPRO 000006

ID: 259449301, Data da juntada: 12/08/2024, as 08:4%h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.
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A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 2 - 30° OEMPRO 000007

ID: 259459358, Data da juntada: 12/08/2024, as 08:50h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.
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A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 3 - 30° OEMPRO 000008

ID: 259459391, Data da juntada: 12/08/2024, as 08:56h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.

MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuario cadastro: 44534 26/08/2024 as 12:38
Movimentacdo: Juntada ID 259459398 (Folhas 1 de 1)

Este documento foi gerado pelo usudrio 919.*** ***.72 em 26/08/2024 19:26:39

NUmero do documento: 24082614324491000000115256929
https://pjelg-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48

Num. 122326617 - P4g. 7



Péagina 8 de 163

A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 4 - 30° OEMPRO 000009

ID: 259459398, Data da juntada: 12/08/2024, as 08:58h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.
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A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 5 - 30° OEMPRO 000010

ID: 259471554, Data da juntada: 12/08/2024, as 08:58h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.
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A Ministério Publico
do Estado de Rondoénia
en defesa da socledade

Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VIDEO 6 - 30° OEMPRO 000011

ID: 259471560, Data da juntada: 12/08/2024, as 08:5%h
Usudrio: Sistema — Cad. 44534

Atencao:

Documento deste tipo nao pode ser adicionado & compilagdo do inteiro teor escolhida pelo usuario. Contudo, o seu contetido podera ser acessado (para
visualiza¢do) na arvore do procedimento, ou ainda ser baixado na opgao de download.
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Ministério Publico do
Estado de Rondénia
modeﬁxwda/mdeddde.

30° Oficio Eleitoral do MPRO

Oficio n° 000002/2024 - 30° OEMPRO

Ji-Parana, 12 de agosto de 2024.

Ao Senhor
Proprietario da conta @fronteira364, e-mail: fronteira364@gmail.com, whatsapp 69 99346-3685
Av. Marechal Rondon, 101

Ji-Parana / RO
Procedimento Preparatorio Eleitoral N° 2024000201000141

Prezado Senhor,

Com os cordiais cumprimentos, CONVIDO Vossa Senhoria a comparecer nesta Promotoria de Justica para realizagao
de oitiva, no dia 16/08/2024, as 09h30min, para prestar declara¢gdes acerca do video da inauguragdo do SAMU nesta comarca,
publicado na pagina Fronteira364.

Atenciosamente,

DIGITAL Llll’
assinatura

eletrénica
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u u Ministério Publico do
Estado de Rondoénia
em dcﬁxw da sociedade
30° Oficio Eleitoral do MPRO
Procedimento Preparatorio Eleitoral N° 2024.0002.010.00141
DESPACHO

Ao Cartorio,

Considerando que dia 16/09/2024 ¢ feriado municipal, redesigno a reunido com o proprietario da conta @fronteira 364 para o dia 23/08/2024, as
9h30min.

Expeca o necessario conforme determinado no item 2 da portaria inaugural.

Expedir convite (Atribuido a Débora Andrade Santos De Abreu)

Ji-Parana, 13 de agosto de 2024.

DIGITAL ll—il’
assinatura

eletrénica

Assinado eletronicamente por:
Fernando Rey De Assis, Promotor de Justica, cadastro 21377
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Introducao

A Verifact é um servico online para registro de fatos digitais ocorridos na internet. De forma fécil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na drea possam registrar evidéncias a partir de
conteldos da internet com alta confianga do ponto de vista técnico e juridico. O préprio usuario interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de conteldos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situacdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulacao
indevida do contetido online durante sua coleta até sua preservacao, com efetividade validada por
pareceres técnicos de empresas especializadas. O resultado é preservado com assinaturas certificadas
ICP/Brasil imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes
posteriores passem despercebidas. A coleta e processamento dos dados sao realizados de forma
automatizada e imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da

empresa.

No aspecto juridico, a plataforma procura atender a legislacao vigente no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos 158-A do
CPP, bem como em relagao aos meios regulamentados para autenticagao de documentos, com o uso da
Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser vélida segundo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na convicgao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
quanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do contetuido disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informagao em determinada origem online no momento do seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem primdria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitacdo deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que
permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatério realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de

realizar essa verificacao é explicada nos tépicos seguintes.
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Certificacao

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a impressao do documento podem inviabilizar sua
validagdo, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/668fc3146336a949

A validagao de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:
https://valida.verifact.com.br/
Importante

E necesséario que cada parte que receba este relatério faca uma verificacdo deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos

autos.
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1. Detalhes do registro

Identificador

668f-c314-6336-a949

Iniciado em Finalizado em Tempo de sessao
11/07/2024 07:33:49 11/07/2024 07:41:51 08m 02s
11/07/2024 11:33:49 UTC 11/07/2024 11:41:51 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-04:00) Cuiaba

Ambiente
WEBSITE - Ponto(s) de acesso a internet: 138.186.108.127

Pacotes gerados
capture_668fc3146336a949.zip (30.42 MB) - Conteldos capturados

HASH SHA512: 53038131b110aaa6b601046de8c413c18a7c48f26b0019dfda869e68ffd6432b570f6c3191cdd297a89d0349e81233d55ed13578672038d4febb0dd5009f3643
HASH SHA3-512: 8bf7d2bbfcc744cb55ad2890e7544d5116c0fd1e8e648e34fb3ddf877bb102ab9c2c314610ffec7a45963fb8leae09e56ce6f2ab421568f97d94e77dd0a324d0

metadata_668fc3146336a949.zip (1.65 MB) - Conteldos capturados
HASH SHA512: adbccd550dbb495e5b42dccad40b80c8b7e22f4a51deb05c403b0156ad3eecfcele524ebecebel8ac29e9799d089df98bec1032a9c0426e5ba5f72311178364e0
HASH SHA3-512: a8f47b2696b7flaae42c24aa90eblbcd46f7cf6fd4efae7b9c59a9a8e5c6791023dda78221b8856da53ee4790e011c75e07fe8638db89ff3e3956ebd645087e2

1.1 Imagens de tela
Seguem as imagens registrados pelo usuério durante a sessao:

(préxima pagina)
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Arquivo: image-1 668fc3146336a949.png - 577.31 KB Registrado em: 11/07/2024 07:36:02 / 11/07/2024 11:36:02 UTC

HASH SHA512:7f3862ef586d669eadf89fc535f5d0b984a9ed1a83704d76a734db2d121d5aab2b5998ab07b0b3b36c2946a5a989b13c4564576df947aed3bf11198d8396e7c0 - HASH SHA3-512:85224bdee078d97597c468c0cc03fd591fccb42300386ef5a796b72ad008547aaf541e75bf2ba594c0c9a45d3b1b074f5963ele846ac5fdde25cada766f2dc19
Origem: https://www.instagram.com/fronteira364/

q"-ét‘lg’lﬂm fronteira364 m Enviar mensagem 48, eee

1.401 publicagdes 6.842 seguidores 3.019 seguindo

(A Pagina inicial
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CARGO BRASILIA

@ Threads

— Mais
€ 11/07/2024 11:36:01
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Arquivo: image-2_668fc3146336a949.png

HASH SHA512:7c4a95b3a82cfab82c7dfSha6a43ab51bb877619ad757e7500820b63ceaf26656a8d644d6979d781de368654748fd5538581740afd533bdcd843e54733e16654
Origem: https://www.instagram.com/fronteira364/

-1.19 MB Registrado em: 11/07/2024 07:36:11 / 11/07/2024 11:36:11 UTC

HASH SHA3-512:885d1d42f0990f640324e558adf16279ece804eac56422b2d5486f2a8636e857ed9a5ff484c082048812d1dd6a602b5996e11c4278bble429a0524dd9c987b0f

i

(A Pagina inicial
Q Pesquisa
VEREADORES DEVEM YOTAR
HOJE (3) CASSACAODE
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5 Reess
@ Mensagens
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Criar
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@ Threads

- Mais

Aprovagtes de 08 e Empenho para

conserto superfaturado de carro da

prefeitura foram feitas na gestiio de
Isau Fonseca

APOS SER ATACADO, VEREADOR
WANDERSON BENGA PROCESSA
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prefeito cobrou R$97 mil para
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Arquivo: image-3_668fc3146336a949.png - 463.90 KB Registrado em: 11/07/2024 07:36:20 / 11/07/2024 11:36:20 UTC

HASH SHA512:a0324d29fe5b23a2bb00d026766660cd53fal89b48edef0e19a148fcl7af79a29a28fbf567f53f7207ea2f02689e2a867403104ba57df455c8ec88defc9achfe
Origem: https://www.instagram.com/p/C8xyEXMPAos/

HASH SHA3-512:ff0956a855e5731al1571b2de60c9fba8af0df7e43e8fbae53c4831f5bbd9b241f2fe180512a699549f35e2ec0eb0ad8c6fIbe670e45c92c5dbd36208efc6ab6d
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Audio original
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@)
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Arquivo: image-4_668fc3146336a949.png - 422.99 KB Registrado em: 11/07/2024 07:37:26 / 11/07/2024 11:37:26 UTC

HASH SHAS512:da55bd846c65952f6e5f9524alc5cab2ba3182178d499d471803e5f64360c5a032098d6cebb6b03f7e406c34382d60dfeb6442290e1d4d5169dfe58316c77659e -  HASH SHA3-512:b3425f9833591310ffe1857f5764b99cab94b385a50ee43413aeaca7225064a5869f39cef3e0325e1b20d0d866afcf83540da2c4350e4915b39ac00942f1f909
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.

q“'&tag’mm §  fronteira364 - Seguir »
= Audio original
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Arquivo: image-5 668fc3146336a949.png - 424.12 KB Registrado em: 11/07/2024 07:37:36 / 11/07/2024 11:37:36 UTC

HASH SHA512:31637d6f" le7c8b5eb64fcc 4a317 05d3652a3f7fb8118e7d52099ea23a2f78523fa4435ef70b58a937088e477b2cch88cae392b1535
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.

HASH SHA3-512:625e281ffb1b0881c9bb7c9fedb1326b88cf0e123b454df04091e223f557¢9611585eed143b3bb01242b59dabc4576eb9bfb9c8358a09300c5cde3af6f7716d9
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Arquivo: image-6_668fc3146336a949.png - 421.47 KB Registrado em: 11/07/2024 07:37:52 / 11/07/2024 11:37:52 UTC

HASH SHA512:f192d035edbb18abfe548cadd806fdaldad60cac58546dch2ad14eeale8dleal8bec99a3a8a50399d9f691307fe7611091bcba2a9e70806d597dcc5682ec0e21l - HASH SHA3-512:80353fcc62a720860flee62508d874c2alaecf233052ee2e6586a02a2a8387eec76768a2db7dadf9d2d1269c2¢537d2d7bb63177adaalbl259651b096677e6e2
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.
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Arquivo: image-7_668fc3146336a949.png - 419.70 KB Registrado em: 11/07/2024 07:38:02 / 11/07/2024 11:38:02 UTC

HASH SHA512:9c0Obb1c436716dc88ddc530410b4d8a9cbaddb3c2ef9eleb044af910e229643477c445f4e32fe045309bfbOb8a8e3f8cc8e4193b3779€6920192325266382fle - HASH SHA3-512:75aad07ca41ea89516ae496f88992711dd0dbb19fcae5436d262a674c594e941665d04d3f6955568e82793433f74248608036a7eecf71e3165b02966ala5af6c
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.
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HASH SHA512:fa574fd7a16d8f09db016fb8a858d76a947f5bd570e0e5227bb3b3b88e7b981046cf3f3a8dceal8010d11d1c635eelaec94a79fa0545b93ddb6fad5a9b0ec5a5 - HASH SHA3-512:56659a93954255b6cc774c7f39775d78a8627b9469ba261chad17d244ble46ba98620467edc8calc36c¢710b736¢5ff23935484b06b094847d4ccc9002aelbc3e
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.
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Arquivo: image-29 668fc3146336a949.png - 423.05 KB Registrado em: 11/07/2024 07:41:08 / 11/07/2024 11:41:08 UTC

HASH SHA512:bfedac6a76a379c318fle518adba56955555b03fc23c26c8c9b4ce61525468cabba7798e214beelc5b27a6b0d1b1ldb01a1970806c899bbab44077661760a%9be9 - HASH SHA3-512:5804240223400d82ea327212d35cled443a7ffffbe54d39de0aadb939f1d2459e4598b2f8868efc0186b465a8df8625e822308c8400d35adf65bd8ec14f07das5c
Origem: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3D.
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1.2 Video capturas de tela
Seguem os videos registrados pelo usuario durante a sessao:

Arquivo Inicio Fim Duracaomh:mm:ss)
videoO_668fc3146336a949.mp4 - 15.26 MB 11/07/2024 07:35:57 11/07/2024 07:40:57 00:05:00
HASH SHAS512: 11/07/2024 11:35:57 UTC 11/07/2024 11:40:57 UTC

6e96f1266877dcb8912fd294f4e096bbac71e2ac6791048119859c5dd71b59e7ecd30b74c5d7c0dead4410eb9081eee8569614d5c9f
41fd468fc8c4c0db6b302c

HASH SHA3-512:
ef08a52eae8de3c2b08a3089f34664a5b2a2cdacee8b44012de81000dbcd6210d1891198d900a136f8acc56d8997b372e29155d708
16654b72923d6f8142bcdf

videol_668fc3146336a949.mp4 - 2.16 MB 11/07/2024 07:40:57 11/07/2024 07:41:52 00:00:55
HASH SHA512: . . . .
a479333c833ad8ac03f5a3e558ab5191be8599503021a5b3879bb09425bb34f0415¢55d896213d50fa9f73f6df7050104118482978a 11/07/2024 11:40:57 UTC 11/07/2024 11:41:52 UTC
29420598ddfe7alal91ce

HASH SHA3-512:

7f1d6eaa97116462c53841084e7e6f9438697c19fb4bf6296f7992ec6aadd1304fde88af375c23154e5207e434d7284e29d80f0eed96

7489c1fa7885189e5c1d

1.3 Histdrico de navegacao
URLs navegadas pelo usuério durante a sessao:

(Verifique a coeréncia dos dominios em comparagao ao contéudo acessado)

Data/Hora URL acessada

11/07/2024 07:33:53 https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtIOG41MzhmZjR20A==.

11/07/2024 11:33:53 UTC

11/07/2024 07:35:07 https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8xyEXMPA0s%2F

11/07/2024 11:35:07 UTC

11/07/2024 07:35:10 https://www.instagram.com/reel/C8xyEXMPAos/

11/07/2024 11:35:10 UTC

11/07/2024 07:37:17 USUARIO: URL manual https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtIOG41MzhmZjR20A==.
11/07/2024 11:37:17 UTC

11/07/2024 07:37:17 https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtIOG41MzhmZjR20A==.

11/07/2024 11:37:17 UTC

1.4 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacdo, obtidas a partir de servidores WHOIS e DNS
(informacoOes detalhadas podem ser encontradas no arquivo de metadados técnicos):

Dominio Informacoes

instagram.com Registrado por: Instagram LLC Domain Admin US
Criado em: 04/06/2004 Alterado em: 26/06/2024 Expira em: 04/06/2033
Enderecos Ipv4: 157.240.12.174
Enderecos Ipv6: 2a03:2880:f205:2e5:face:b00c:0:4420

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagdo. A consulta completa de cada dominio esta disponivel no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessdo:

Data/Hora Arquivo Tamanho Descricao
11/07/2024 07:33:54 d in-info_i com_668fc31 json 5.80 KB Informagées do dominio (enderecos IP e SSL): instagram.com
11/07/2024 11:33:54 UTC HASH SHAS12
759130201718b639e5311 fd6a3dd9ol 7689421599573894617dbGer3a58/8a2544d5906464595a1b0180961
6208376225d1
HASH SHA3-512
452779716364 4ebcd1840215256476811c2542779dcbibbc
14440767b95ab
11/07/2024 07:33:55  domain-whois_instagram.com_668fc3146336a949.txt 3.81 KB Whois do dominio: instagram.com
11/07/2024 11:33:55 UTC HASH SHAS12
74b61 6283 jt 70963a78 bb1
dcro9bb2a1733b
HASH SHA3-512
eBd7e86aboalll 62216899077€96 61d05dc61ce973bdbb72a7bifae7cSffecT5fe38e2ace3dac3eel 3bd35c341L
6cbcd5bab3se
11/07/2024 07:33:55 source-1_668fc3146336a949.html| 515.74 KB Cédigo fonte de:
11/07/2024 11:33:55 UTC HASH SHAS512: https://www.instagram.com/reel/C8xyEXMPA0s/?igsh=MWtI0G41MzhmZjR20A%3D%3
075edf87430456316ee3d48a06c4€035611260193407413d544c64ba38371321 ceblcTachceBaf1d1843b0982db825c5e415441511609a1b7ac
aBedba0528 D.
HASH SHA3-512
47741 e766b228bec 20bb4db2e750be23d5271deSabccedc20984
b65a6168b9842
11/07/2024 07:33:56 d in-traceroute_i g com_668fc3146336a949.txt 588.00 B Rota Iégica para o dominio: instagram.com
11/07/2024 11:33:56 UTC HASH SHAS12
08b4584231011eb313833d02d3c1943588ac77aTdb37! 40774 44752efbaebbf7feB1c 3c899ffd2214d
10997fdd32f
HASH SHA3-512
6 0d1 1628793003229bc91BC780720cf 4dc7817d2e63d814722934 47446bc6
c3fc2fddsdrel
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11/07/2024 07:33:58

11/07/2024 11:33:58 UTC

domain-rdap_instagram.com_668fc3146336a949.json

HASH SHAS12
0e9660897323817561178da75591fa7904b18b057cfa699641a58824f: C147616745c251327
432956c41141

75101170

HASH SHA3-512:

0b0SbI: 112a41f;

0b21d17164b8

38.33 KB

Consulta RDAP (dominio e ips): instagram.com

11/07/2024 07:35:08

11/07/2024 11:35:08 UTC

source-2_668fc3146336a949.html

HASH SHAS12
bB09B10040477c2e511215a31777536a48fa77fcI548e978ex
0afd5595be097

HASH SHA3-512:

561680 72005196b1e841d88

b9ef19cad50030ccSd3fdeal466aadbs7df0704a025dc379adcdar525/09a3097ff17e2e9e2ddd92
3d14b1b8dge

798.76 KB

Cédigo fonte de:

https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8xyEXMPA0s%2F

11/07/2024 07:35:13

11/07/2024 11:35:13 UTC

source-3_668fc3146336a949.html

HASH SHAS12

dd14 1297807, 1; 117487 4
aabf537a0ec105

HASH SHA3-512.

11c 133¢7. aedel3lca 59541 dce381dd2567dadcaa7d

25¢6050a8d50¢

1.26 MB

Codigo fonte de: https:/www.instagram.com/reel/C8xyEXMPAoS/

11/07/2024 07:37:19

11/07/2024 11:37:19 UTC

4_668fc31 html

HASH SHAS12
04b31c268a960427a0f6de42ffbla3fac7082¢1e2487 3ceba494c3912d711c719c34421db23db1634321944e317c52aeal78a64b561a82897 5111
€f93d36b56
HASH SHA3-512:
4 569743156580 b 4c5168:

94l
9dd807cafa535¢

1.11 MB

Cédigo fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWt|0G41MzhmZjR20A%3D%3
D.

11/07/2024 07:37:57

11/07/2024 11:37:57 UTC

source-5_668fc3146336a949.html

HASH SHAS12
cBaeabb961517487540b79384e4ed418bdb6b7d01346438116823510868¢418094984: 7 dé: 0abd795
22033553167790

HASH SHA3-512:
20b9366012{738b9b9780119db5250c573bb7b27d30fd!
09927ccc2548

347d54b43189cazcf: b891fe9b97 125504

1.30 MB

Cédigo fonte de:

https://www.ir
D.

com/reel/C8xy 10G41MzhmZjR20A%3D%3

11/07/2024 07:39:57

11/07/2024 11:39:57 UTC

6_668fc31 html

HASH SHAS12

2d6efcd08ed5cd0e352c3b1bach80979b8ch11660bf90383b8c2a9226249e25903011104451ab6b877918f5(7d7449942c304105047232af6

241242984bb2

HASH SHA3-512;

def6e817994c30c9b6376715431157553d2d6a39ddc098e52e1427a8bB3fb0edbf10a5df15e394071b786354fc6ed60aadi26cc7b7 7ee5ad30
8alad3639c

1.75 MB

Cédigo fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtI0G41MzhmZjR20A%3D%3
D.

11/07/2024 07:41:52

11/07/2024 11:41:52 UTC

browser_req; _668fc31 csv.
HASH SHAS12

dcl6as5eadb0f7baccadd2ala 44
6ca79ae9163b

1e420c870b5(e0510271cd5a89ce33cT6501dcic948648787c15¢

HASH SHA3-512;
0ce9c02221442121c039!
2902a831e16c

31155b70b8af3eab691befedd 0: dlac6af21ac73e3a9¢15bc115bc2f0b10171219a7600dce569829¢

2.18 MB

Registro de acessos do browser

11/07/2024 07:41:52

11/07/2024 11:41:52 UTC

navigation_668fc3146336a949.csv

HASH SHAS12
602a607890410ced49e7237d4:
8aazac05dbaab

HASH SHA3-512.
7d00221a6241acd99f12a644d4cbb37d859a0b3818838005151d2d391fad577347dcf77c8dbd6141d33688a9b4df3b2(7bb96290aBd0926afb1a7 7
aBec8beaced

270a9bd7f4 33, 4263f326088195678193acdalbc64ada6170d417c0

469.00 B

Histérico navegacéo sessdo
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacdo seja removida e por uma pessoa com conhecimentos basicos em tecnologia. O resultado
atende requisitos e recomendacdes de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema
operacional fora do computador do usuério, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. Ao usuario é disponibilizada uma interacdo restrita com comandos béasicos e suficientes para

realizar a navegacdo nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulacao no processo de
coleta e preservacao do conteldo disponivel online, tendo sido validado de empresas especializadas em
cyberseguranca afirmando sua efetividade. Neste ambiente também nao hd a possibilidade que programas
maliciosos instalados no computador do usudrio interfiram na integridade dos arquivos registrados, bem como o
contrario também ndo ocorre.

Apods a coleta das informagdes, 0os arquivos sao processados e comprimidos no mesmo ambiente, sendo
disponibilizado ao usuario depois da protecao de integridade do material gerado, através do célculo de cédigos

HASH de arquivos capturados e assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteldos registrados
A plataforma premite o registro de conteldos aparentes por diversos meios, podendo ocorrer por:

* Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comuns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua
manipulagao ou fabricagao.

» Registro de péginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensao da pagina é limitada
em até 25000x2400 ixels, podendo o usudrio realizar outro registro depois deste limite (disponivel somente em

modalidades com browser de internet e pacotes especiais).

» Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usuario, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacao é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na
sincronia do audio e video.

* Arquivos baixados: Ao usuéario realizar um download durante a sessdo, estes arquivos baixados serdo

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de registro: “download_file” que

baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do
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arquivo remoto. Neste tipo de contelldo o nome do arquivo original pode ser alterado por questdes de
seguranca. Também nao ha qualquer tratamento ou compressdo dos arquivos baixados, sendo mantidos

conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versdao do navegador Firefox dentro do ambiente seguro, com diversas
limitacbes de interacdo com o objetivo de mitigar modificacdes no conteldo. Durante a coleta realizada pelo
usuario, sdo coletados diversos metadados técnicos sobre o conteldo e sua origem para facilitar pericias

técnicas, busca de informacdes ndo aparentes e outros objetivos.
Segue abaixo, uma descricao breve dos tipos de conteldo constantes nos metadados:

Informacdes de dominio: Para cada dominio acessado, sdo capturadas diversas informacdes técnicas , sendo

elas: Lista registros DNS com enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao
dominio e outras informacdes; informacdes publicas do certificado digital do servidor usado na encriptacédo do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versao WHOIS) sobre o dominio e as faixas

de IP do servidor; e rota l6gica (TRACEROUTE) do ponto de acesso a internet até o servidor de dados. (* A consulta
de informacgdes a partir de servigos externos como WHOIS ou RDAP podem ter instabilidades durante o registro, ndao sendo possivel obter estas

informacodes.)

Informacdes sobre o conteldo: Registro dos enderecos URL de paginas navegadas pelo browser durante toda a

sessdo de navegacdo do usudrio. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possivel verificar os enderecos completos das requisicdes, cabecalhos de resposta HTTP, SHA256 do
contelido (quando disponivel) além de outros detalhes. Cédigos fonte HTML capturados a partir do conteldo ja
renderizado pelo browser, incluindo modificacdes promovidas por cédigos javascript.

Os momentos em que o cédigo fonte é registrado depende de algumas condi¢cbes: 1) Na pagina corrente no
acionamento do inicio da gravacao, a cada nova pdagina navegada durante a navegacdo e, mesmo sem a
mudanca de endereco url, a mesma é monitorada a cada 120 segundos por mudancas em seu conteddo. Em
caso de modificacdo do conteldo, o cédigo fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estatica é verificado se a pagina atual é igual ao Ultimo conteldo registrado. Caso o
contelido do cédigo fonte e endereco url sejam idénticos ao acionamento imediatamente anterior, a gravacao
de novo cédigo fonte serd ignorada. Nao hd a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdo de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme

disponiveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a ndo disponibilidade
de algum metadado durante o processo de coleta. Situacdes em que a codificagao ou configuragao do servidor
do site acessado distoantes do padrdo, indisponibilidades de servicos de consulta de dados e outras. Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informagao nao constitui
grande prejuizo em sua andlise ou razdo suficiente para questionamentos.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessdo. A partir
destes cdédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de
alteragoes pela assinatura certificada em procedimento explicado em seguida neste documento.
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Sobre o cédigo HASH: E uma funcéo criptogréafica gera uma representacdo minima do conteido do arquivo em

um cédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo
cédigo gerado sera divergente do inicial. Por essa razao, o recurso de calculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem funcdes de hash que foram ultrapassados para a funcao
de integridade de arquivos no momento da elaboracdo deste documento, por exemplo, os calculos MD5 e SHAL.
No momento nao existem falhas conhecidas nas funcdes SHA512 e SHA3-512 escolhidas para este fim neste
relatério, onde a sua combinagao cria segurancga adicional. Por fim, vale ressaltar que nao é possivel resgatar o
conteldo original a partir de um cédigo hash.

2.5 O relatério PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicao de dados e explicacfes gerais. O documento é criado em conformidade com o
padrdo PDF/A-2B, um padrdo internacional indicado para o arquivamento de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos
documentos gerados com as novas geracoes de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apéds sua conclusao, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo servico Verifact, através da validacao da assinatura
digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informagao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica
emitida pela certificadora homologada pelo ICP/Brasil que confere prova de existéncia ao documento na
referida data e hora de modo confidvel e regulamentado dentro do territério Brasileiro. Ambos recursos
protegem a integridade do documento contra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimbo de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por um érgdo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualquer minima alteracdo do contelido do documento, as assinaturas
perdem sua validade. Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis
(CADES, imagens, textos, escrita e outros) ird prejudicar os meios disponibilizados de validacao do registro
dispostos no item 3 deste documento.

2.7 Servicos complementares
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adicionais:

- Identificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB nao exibe a informacdo do nimero de
telefone do proprietario da conta. Para possibilitar esta identificacdo, a Verifact criou um servico automatizado
e seguro, que permite a identificacdo do nimero de telefone do proprietdrio da conta através do envio da
mensagem “meu ndmero” para o nimero (11) 4950-9099 durante a sessdo do registro, aguardando a
resposta com a identificacao. Apds receber a resposta identificando o nimero de telefone do Whatsapp sendo
acessado, o usuario deve exibir também a tela de dados de contato, onde consta o nimero deste servico, de

modo a comprovar a origem da mensagem de identificacao.

2.8 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexao de internet. Ou seja, 0
objeto de registro da plataforma sdao dados obtidos a partir da conexao acessados meio de uma aplicacao
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo
e a medida que o usuério interage com a interface da plataforma, a Verifact ird realizar seu procedimento nos
contelidos acessados, ndo importando sua origem, desde que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet,
naquele momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliacao da confiabilidade da origem dos dados coletados na internet
sempre serd das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da
fonte registrada. Nestas circunstancias, a confiabilidade do processo da Verifact nao é comprometida, e os
requisitos técnicos e juridicos continuam sendo cumpridos, porém, pode ocorrer um vicio na origem da
informacao que justifique sua desconsideragdo ou uma anélise mais aprofundada, utilizando outros meios, como
a consulta a um especialista técnico para obter informacées além do escopo da Verifact.

2.9 Segurancga e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
seguranca da plataforma. Muitos destes documentos sdao renovados constantemente e sao disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validacao do registro

A validacdo do registro consiste na verificacao de integridade e origem do relatério PDF e integridade dos
arquivos de conteldo capturado e metadados técnicos, confirmando sua ndo alteracdo desde que foi gerado

pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a

integridade o conteldo binario originalmente assinado e validado na preservacao de integridade.
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afetam os dispositivos de validacao, desde que nado alterem de nenhuma forma o conteldo binédrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validacao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos contelidos de maneira facil e
agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando
o relatdrio técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br

3.2 Validacao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente

operados por um técnico na area.
Na validacao manual devem ser observados os seguintes passos:
1. Validacao da integridade do relatério PDF

* Aintegridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e

pertencer ao cnpj da Verifact, valida-se o relatério.

» Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacao de cadeias
de confianga da ICP/Brasil, com explicagao disponivel no site https:///iti.gov.br.

2. Validacao da integridade dos arquivos externos

» Realiza-se a validacao de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos
HASH forem iguais, consideramos valido o arquivo.

3. Validacao do contetido do relatodrio

» Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o0 conteldo possui a origem no site e drea declarados, avaliar possiveis divergéncias envolvendo a hora de
registro (hordrio UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro

para explicitar os fatos alegados e outras questoes.
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4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacao quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usudrio. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
praticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e nao censura nem edita conteldo de
qualquer site de terceiros. Em caso de duvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranga operacional: i) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndo-repudio; e v) tempestividade.

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido via Verifact é certificada e
identificada por meio do registro de acesso do usuario a plataforma, via login e senha, que estao diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informacdes
capturadas por meio da plataforma ndo serdao obtidas por terceiro sem o consentimento expresso ou tacito - via
disponibilizacdo do link de compartilhamento, por exemplo - do usuario, ressalvada a hipdtese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados ndo serao acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptogréfico, sobre os quais poderd o usuario agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que ndo se trata de uma garantia relativa a veracidade do contelddo da captura, mas
sim a constatacao de que o objeto da captura nao foi alterado, teve sua origem no servico da Verifact e que foi

gerado na data e hora constantes no carimbo de tempo.

Quanto ao nao-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-se verificar as limitacdes conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimento estd descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidental ou maliciosa, posterior a finalizacdo dessa captura e de forma
independente do servico. Os detalhes técnicos e as instrucdes sobre essa validacao estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando a verificacdo por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por fim, apds a finalizacdo da captura técnica, o relatério de registro serd expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora

determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes a Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2).
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Introducao

A Verifact é um servico online para registro de fatos digitais ocorridos na internet. De forma fécil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na drea possam registrar evidéncias a partir de
conteldos da internet com alta confianga do ponto de vista técnico e juridico. O préprio usuario interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de conteldos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situacdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulacao
indevida do contetido online durante sua coleta até sua preservacao, com efetividade validada por
pareceres técnicos de empresas especializadas. O resultado é preservado com assinaturas certificadas
ICP/Brasil imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes
posteriores passem despercebidas. A coleta e processamento dos dados sao realizados de forma
automatizada e imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da

empresa.

No aspecto juridico, a plataforma procura atender a legislacao vigente no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos 158-A do
CPP, bem como em relagao aos meios regulamentados para autenticagao de documentos, com o uso da
Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser vélida segundo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na convicgao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
quanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do contetuido disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informagao em determinada origem online no momento do seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem primdria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitacdo deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que
permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatério realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de

realizar essa verificacao é explicada nos tépicos seguintes.
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Certificacao

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a impressao do documento podem inviabilizar sua
validagdo, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/66853a916336e5f5

A validagao de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:
https://valida.verifact.com.br/
Importante

E necesséario que cada parte que receba este relatério faca uma verificacdo deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos

autos.
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03/07/2024 07:48:49 03/07/2024 08:00:52 12m 03s
03/07/2024 11:48:49 UTC 03/07/2024 12:00:52 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-04:00) Cuiaba

Ambiente
WEBSITE - Ponto(s) de acesso a internet: 138.186.108.127

Pacotes gerados
capture_66853a916336e5f5.zip (54.45 MB) - Conteldos capturados
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1.1 Imagens de tela
Seguem as imagens registrados pelo usuério durante a sessao:

(préxima pagina)
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q“btag’mm 3\ isaufonsecaoficial & - Seguir .
; Audio arginal
L =, isaufonsecaoficial & 4 d
Pagina inicial ﬁ
ﬁ ag Declaro aberto os trabalhos do SAMU em
Ji-Parana.
Q Pesquisa Com um atraso de 10 anos, o sonho
chamado SAMU vira realidade em Ji-
Farana.
@ Explorar
Um momento histdrico para nossa cidade,
que vive seu melhor momento.
@ Reels Ver traducio
@ ronysilva622 3 d
@ Mensagens -g Muita genti ai com comentarios...so
H Jjugando..mas ele ta fazendo sim. Os o
2] outros prefeitos nao fez a metade q
o - — ele ja fez
(D Notificacdes CERTIFICADO i
1curtida Responder Ver traducio
Edizon Fidels dr Rz
Criar Ver todas as 1 respostas
Perfil
515 curtidas
ha 4 dias

Mais publicagoes de isaufonsecaoficial

@ Threads

- Mais
jrC 03/07/2024 11:52:30
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qvm«g,m :gx isaufonsecaoficial & - Seguir .
: Audio original
L =, isaufonsecaoficial & 4 d

ﬁ Pagina inicial 3 Declaro aberto os trabalhos do SAMU em
Ji-Parana.

Q Pesquisa Com um atraso de 10 anos, o sonho
chamado SAMU vira realidade em Ji-
Farana.

@ Explorar
Um momento histdrico para nossa cidade,
que vive seu melhor momento.

@ Reels Ver traducio
ronysilva622 3 d

@ Mensagens Muita genti ai com comentarios...so
Jjugando..mas ele ta fazendo sim. Os o
outros prefeitos nao fez a metade q

Q) notificagaes ele ja fez
1curtida Responder Ver traducio

Criar Ver todas as 1 respostas

Perfil
515 curtidas
ha 4 dias

Mais publicagoes de isaufonsecaoficial

@ Threads

- Mais
€ 03/07/2024 11:52:33
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qvm«g,m 3\ isaufonsecaoficial & - Seguir -
: Audio original
L =, isaufonsecaoficial & 4 d

ﬁ Pagina inicial 3 Declaro aberto os trabalhos do SAMU em
Ji-Parana.

Q Pesquisa Com um atraso de 10 anos, o sonho
chamado SAMU vira realidade em Ji-
Farana.

@ Explorar
Um momento histdrico para nossa cidade,
que vive seu melhor momento.

@ Reels Ver traducio
ronysilva622 3 d

@ Mensagens Muita genti ai com comentarios...so
Jjugando..mas ele ta fazendo sim. Os o
outros prefeitos nao fez a metade q

Q) notificagaes ele ja fez
1curtida Responder Ver traducio

Criar Ver todas as 1 respostas

Perfil
515 curtidas
ha 4 dias

Mais publicagoes de isaufonsecaoficial

@ Threads

- Mais
€ 03/07/2024 11:52:37
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qvm«g,m 3\ isaufonsecaoficial & - Seguir .
: Audio original
L =, isaufonsecaoficial & 4 d

ﬁ Pagina inicial 3 Declaro aberto os trabalhos do SAMU em
Ji-Parana.

Q Pesquisa Com um atraso de 10 anos, o sonho
chamado SAMU vira realidade em Ji-
Farana.

@ Explorar
Um momento histdrico para nossa cidade,
que vive seu melhor momento.

@ Reels Ver traducio
ronysilva622 3 d

@ Mensagens Muita genti ai com comentarios...so
Jjugando..mas ele ta fazendo sim. Os o
outros prefeitos nao fez a metade q

Q) notificagaes ele ja fez
1curtida Responder Ver traducio

Criar Ver todas as 1 respostas

Perfil
515 curtidas
ha 4 dias

Mais publicagoes de isaufonsecaoficial

@ Threads

- Mais
€ 03/07/2024 11:52:49
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i

@ isaufonsecaoficial & - Seguir
w5/ Audio original

A M isaufonsecaoficial & < d
Pagina inicial y
“¥ Declaro aberto os trabalhos do SAMU em
Ji-Parana.
Q Pesquisa Com um atraso de 10 anos, o sonho
chamado SAMU vira realidade em Ji-
Farana.
@ Explorar
Um momento histdrico para nossa cidade,
que vive seu melhor momento.
@ Reels Ver traducao
o ronysilva622 3 d
@ Mensagens Muita genti ai com comentarios...so
g jugando..mas ele ta fazendo sim. Os g
outros prefeitos nao fez a metade q ’
Q) Notificagdes ele ja fez

1curtida Responder Ver traducio

Criar Ver todas as 1 respostas
Perfil Qv [
515 curtidas
ha 4 dias

Mais publicagoes de isaufonsecaoficial

@ Threads

— Mais
CO03/07/2024 11:53:03
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isaufonsecaoficial ¥ m Enviar mensagem %8 ===

1.522 publicagdes 16 mil seguidores 344 seguindo

(A Pagina inicial
Prefeito Isau Fonseca
Politico
Q Pesquisa PREFEITO DA CIDADE QUE AMO, JI-PARAMA
+Vereador por 2 Mandatos
@ Explorar Seguidola) por andreycavalcants
) Reess
@ Mensagens m *
INFRAESTR... SAUDE EDU... ACOLHIMEN... URBANIZAC...
Q) notificagaes
Criar
@ PUBLICAGOES @ REELS Z MARCADOS
Perfil

e

L . T

@ Threads

— Mais
C 03/07/2024 11:54:08
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@ isaufonsecaoficial @ + Seguir
@ isaufonsecaoficial & O SAMU E DO POVO

E com imensa alegria e gratiddo que venho até vocés, queridos
municipes de Ji-Parana, para compartilhar uma noticia que
marcara a histaria da nossa cidade. Hoje INAUGURAMOS O
SAMU de Ji-Parana, um marco significativo para a nossa
comunidade. Gostaria de expressar minha profunda gratidao a
Camara Municipal de Ji-Parana, que apoiou e contribuiu para a
concretizagao desse importante projeto.

Meste momento especial, ndo posso deixar de mencionar e
agradecer ao Deputado Federal Lacio Mosquini e & Deputada
Federal Silvia Cristing, que foram essenciais para viabilizar os
recursos necessarios para a implantagio do SAMU em nossa
cidade. Sua dedicagdo e comprometiments com a sadde da
populagao sao admiraveis e merecem todo o reconhecimento.

Além disso, gostara de enaltecer o Vereador Edinho Fidelis, um
visionario que sonhou com a chegada do SAMU em Ji-Parana e
que hoje vé esse sonho se tornar realidade. Sua persisténcia e
incansavel luta por melhorias na area da sadde s8o inspiradoras
& merecem ser celebradas.

'
i
B

Mao posso deixar de mencionar o apoio fundamental do Corpo
de Bombeiros de Ronddnia, que sempre esteve presente em
momentos de emergéncia e agora se une a nos nesse
importante projeto. O SAMU de Ji-Parana serda uma ferramenta
vital para salvar vidas. propercionando atendimento médico de
qualidade e agilidade nos momentos mais criticos.

-
=
€
=

Ambulancias

Hoje, mais do que nunca, estamos fortalecendo o compromisso
de cuidar e proteger a vida de cada cidadao de Ji-Parana. O
SAMU sera um aliado valioso em situacies de emergéncia,
garantindo que todos tenham acesso rapido e eficiente aos
cuidados médicos necessarios. E um momento de arande

Qv W

811 curtidas
ha 4 dias

@)
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@ isaufonsecaoficial @ + Seguir

HU ¥El Uauuau

@ suely_francischini EU VOTO ISAU FONSECA MIL
WEZES... SOBE NO PODIO QUEM TEM COMPETENCIA PRA
VENCER... . SEM MAIS PALAVRAS.. PARABENS
FPREFEITO!

4d Responder Ver traducao

é! rityamorim Foi feito concurso pablico pra esse pessoal entrar
no Samu? Porg eu saiba todo lugar do Brasil e feito concurso,
inclusive conhego pessoas que estudaram comigo e gue
estudam a muito tempo s6 esperando um concurso publico do
Samu.

4d 3curtidas Responder Ver tradugio

——  Ver respostas (2)

josyybely Muito nossa cidade estava carente desse
atendimento, chegou no momento certo, o quanto o transito
ceifa vidas , uma diregio segura e com atengio reprime esse
tipo de situagao, que o trabalho da equipe do Samu venha
somar com as forgas de seguranga para frazer mais
tranquilidade, seguranga e qualidade de vida para nossa
sociedade
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4d 2curtidas Responder Ver tradugio

Ambulancias

davidwandersonll 56 falta agora colocar Guarda municipal!!
Ai & reeleito por mais 8 anos!

4d 4curtidas Responder Ver tradugio

——  Ver respostas (1)

@ nubiapianezzer =
Qv

811 curtidas
ha 4 dias

@)
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isaufonsecaoficial @ + Seguir

=W/ ncrivel para Nossa cldade, para mim e uma Nonra em ver o
tanto q essa cidade cresceu desde a minha infancia

4d 1curtida Responder WVer traducao

nivaldnunes

4d Responder

valtairleite vai desafoga os bombeiros &= agora

4d Responder Ver traducdo

rozilenesantanaa Parabéns

4d Responder Ver tradugao

joanitagoncalves 5 Parabens prefeito
@isaufonsecacficial Por tantas conguistas a populagio de Ji
Parana, Deus o abengoe ,

4d Responder Ver tradugio
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suelilimasantos123 O que seria da nossa amada Ji-Parana
sem a sua honrosa competéncia e comprometimento com
nossa cidade e seus cuidaddes Sr Prefeito
{@isaufonsecaoficial

;r.

4d Responder Ver tradugao

Ambulancias

suelilimasantos123 Aproveito mais uma vez para clamar pelo Iv)
povo do bairmo PRIMAVERA, encarecidamente clamo por

todos NOS @isaufonsecaoficial nossas ruas estao padecendo

a poeira ZERO [ precisa alcangar urgentemente nossa

populagio do baimo PRIMAVERA @isaufonsecaoficial

4d Responder Ver traducao

Qv

811 curtidas
ha 4 dias

@)
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Arquivo: image-10 66853a916336e5f5.png - 905.00 KB Registrado em: 03/07/2024 07:55:39 / 03/07/2024 11:55:39 UTC

HASH SHA512:26f9db2aa523ala8296ced717aee1803491e8e6063aec04b9d8fb085054c9b41962448e93abf851a5b55212d2414a7f3d4c54ab647cb26b8d70f6300d5791e28 -  HASH SHA3-512:e2f4e715398879c359f993e4da2346e1b57760fcbaadf02014f478f9d48b90ad2dd7b6d3541c0e1d2614643a29d7a4998e0b3649aaaa53fc54c83bdd75d59b62
Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1

isaufonsecaoficial @ + Seguir

thaislima._._

4d Responder

dala_martins_ramos

4d Responder

miguel_lopes1998
4d Responder

fabiano.retamero.ofc

4d Responder

walison_henke Excelente trabalho, parabéns a todos
envolvidos nesse lindo projeto!!

4d 2curtidas Responder Ver tradugio

silvanaluciagomes Nosso Prefeito |sau sempre cuidando
com carinho do nosso povo .Parabens Prefeito Deus te encha
de sabedornia

@

¢

_..,
o
i

;r.

4d 1curtida Responder Ver traducao

fabianacarvalho0912 ©
4d Responder

camposdanielly

4d 1curtida Responder

luzialedicesilva

4d Responder

Qv

811 curtidas
ha 4 dias

@)
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Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1

Arquivo: image-11 66853a916336e5f5.png - 902.55 KB Registrado em: 03/07/2024 07:55:51 / 03/07/2024 11:55:51 UTC

HASH SHA512:de9b25cf3fb93d57f15ff6a8a2adcc74077f26d08cfcdc3ffla3lddda4014dd36el2a8c92bf8c1f875alafff31d140df1316e6e73234b9feed42563c2236881fc -  HASH SHA3-512:4b2f5b035fb4a6768d2b96b5fa3923b7c68461dcc06bd6f24037a23fd14b3d4e7f495dad72af36f59fad637d547d0649cfe0b06779055348739365366a0d01cc

@

¢

_..,
o
i

;r.

@ isaufonsecaoficial @ + Seguir

focoreginaldoss Servir e proteger o povo ! Sempre o caminho
certo

4d 2curtidas Responder Ver tradugio

erica.conradoenfermeira

4d 1curtida Responder

marcelo.manuro & © °

4d 1curtida Responder

wreiga_braz Parabéns a todos os envolvidos nessa grande
conquista para nossa querida Ji-Parana, os moradores
agradecem! ' ©

4d 2curtidas Responder Ver tradugio

elizabethrodriguesgoes |sal cuidando com carinho do povo
de Ji-Parana!

4d 1curtida Responder Vertraducao

rnt_jipa Parabens
4d Responder

girlene.brito.gomes Parabéns prefeito = E muito
gratificante ver nossa cidade crescendo e ficando cada dia
melhor para o Nosso povo.

4d Responder Ver traducao

®

Qv

811 curtidas
ha 4 dias
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Arquivo: image-12 66853a916336e5f5.png

HASH SHA512:b6c016f9c0ff9ce498202aa910848536ede6547e9358738942a4835003097d1f3d4c830d969d3e12fbdc02f6f31a43c216251868dd878c985860ba5ee73aaf81

-418.69 KB Registrado em: 03/07/2024 07:57:09 / 03/07/2024 11:57:09 UTC

HASH SHA3-512:d529e60449142d0f9e8304485af025d6da59823f34fel3fd0ac068a7b9bfe67dc2a4b7d3035cd4bd2ec29ad4d012f591ech8e3f114944d12f826286e9b7770bb

Origem: https://www.instagram.com/stories/isaufonsecaoficial/3403560617712039105/

‘lm;&lgmm.

@ isaufonsecaoficial @ 14 n

samujiparana Nesta manha de terga-feira (02), o
SAMU esteve presente em conjunto com o Corpo de...

26/08/2024 as 12:38
ID 260452869 (Folhas 17 de 27)

MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuario cadastro: 44534
Movimentagao: Juntada

Este documento foi gerado pelo usuério 919.*** ***-72 em 26/08/2024 19:26:39

Numero do documento: 24082614324491000000115256929
https://pjelg-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929

Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48 Num. 122326617 - Pég. 70




Pagina 71 de 163

UERIFACT

Arquivo: image-13_66853a916336e5f5.png - 568.86 KB Registrado em: 03/07/2024 08:00:07 / 03/07/2024 12:00:07 UTC

HASH SHA512:cc840de20effdala40318538cfdd391a02a731becd16be5cbc202e2386905e8781af4fadf02e70d157994bbb007f5a4c183bb461bc4bda9d85b8a9ec2612668e - HASH SHA3-512:6e81b5cdc0186aachf6169bbfla7904a371ad0168a4a38ca6890cf0d203cefff0656f2c91d80f28800eb6a458024b49e7¢396605c¢d90989884bcd42c1b6e2410
Origem: https://www.instagram.com/p/C8zeXPQs2c3/

samujiparana
€ outros 3
Audio original

samujiparana B£: Com imensa alegria, pela manha desta
sexta-feira (28), inauguramos o SAMU em Ji-Parana.
Gostariamos de expressar nossa mais profunda gratidao a
todos que compareceram e confribuiram para a inauguracao do
novo Servigo de Atendimento Mdvel de Urgéncia (SAMU). Este
& um marco significativo para a populacido de Ji-Parand, que
agora conta com um recurso essencial para o melhoramento do
atendimento de emergéncias medicas.

Estamos convictos de que este novo SAMU fara uma diferenga
significativa na vida de todos, oferecendo um atendimento mais
rapido, eficiente e humanizado. Continuaremos trabalhando
incansavelmente para garantir gue nossa populagio tenha
acesso ao melhor atendimento possivel em momentos de
emergéncia.

3d Wer traducao

sivanildomartins

3d Responder

bruno_Ipda_

2d Responder

Qv

Curtido por drerickalexander e outras pessoas

ha 3 dias

®)
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Arquivo: image-14 66853a916336e5f5.png - 684.16 KB Registrado em: 03/07/2024 08:00:32 / 03/07/2024 12:00:32 UTC

HASH SHA512:93f207b57b80495f994e8de7a4b4526dfleb4a9996d91ed789643393bb818cd4f96d1a736ced4fIabe84a4910d1a935f7b5f56591dd7e039c2d32cdbfda2834b - HASH SHA3-512:6428b03944f55a39679f734a99d0bdc4d1e9cd7b84b8b7bdd97c49771ed35868fe194ed762e6c037aead6e4f9171f363f560b2cf04ebd7ae3f2a30b21ff7491

Origem: https://www.instagram.com/samujiparana/

qvmg’mm sam ujiparana m Enviar mensagem 49, e
13 publicagdes 591 seguidores 10 seguindo
(A Pagina inicial
SAMU
£: Senvico de Atendimento Mdvel de Urgéncia
Q Pesquisa El central de Regulagdo de Urgéncias - Ji-Parana/RO
=192
& wa.me/5569992257115
@ Explorar
5 Reess
@ Mensagens
Comunicado Equipe SAMU Inauguragao Treinamento
Q) notificagaes
St & PUBLICACOES ® REELS 2 MARCADOS
Perfil

COMUNICADO

SAMU - REGIONAL JI-PARANA

@ Threads

- Mais
€ 03/07/2024 12:00:31
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1.2 Video capturas de tela
Seguem os videos registrados pelo usuario durante a sessao:

Arquivo Inicio Fim Duracaomh:mm:ss)
video0_66853a916336e5f5.mp4 - 25.55 MB 03/07/2024 07:50:50 03/07/2024 07:55:50 00:05:00

HASH SHAS512: 03/07/2024 11:50:50 UTC 03/07/2024 11:55:50 UTC
68c304abd8b6be659666f6830fe638a09b45065a73e784603f62dc03b2929f2c004336ffc8b04a2079b38bde639b251115cdf263f3ec

b07a054782293f5cd721

HASH SHA3-512:
balffd9ff997960cb97cf26e232e07e3b30760ef89ed0d6d0eaf8c3a82df30bdc0ad6ce9dec52cb37909d106ed4fd7a1805a5a409b1056

c2c3e8b624a56b58679
videol_66853a916336e5f5.mp4 - 19.95 MB 03/07/2024 07:55:50 03/07/2024 08:00:50 00:05:00
?éj:ai?éj@lszé2778d4e2f39569c28f8b3a45b8aa99caa5c433bc8efcebelelaSabZ}faldsdAd bea6875350f45d200c: 220 03/07/2024 11:55:50 UTC 03/07/2024 12:00:50 UTC

9973e241a1052327a7b2f

HASH SHA3-512:
ea54d2dc294d624e8be7e7al70ed834f438b1147b2e66df9e5c4e87136715acc477eeddacadd7c8d5013adcbed787e637b7bb32051
4ecalc4106e7c8508dd7af

video2_66853a916336e5f5.mp4 - 91.13 KB 03/07/2024 08:00:50 03/07/2024 08:00:53 00:00:03
HASH SHAS12: 03/07/2024 12:00:50 UTC 03/07/2024 12:00:53 UTC
0531b9c2d92e2446a045cbd4be2b784aaa2fad0d37bb333fb95b30f06c11a5468a68c10alale85c877e19243b5f66501076a6cfcbOb

7f1d4f0dd1584cf030002

HASH SHA3-512:

a82b3583c463e708897a48597b7be9aeb08d288237e788cfde2e9dc38a94c64f95b8bB8ae3bed865d2651elc2154eff2d4e8b91a876

28f79aa3144bad15a6bb93

1.3 Histdrico de navegacao
URLs navegadas pelo usudrio durante a sessao:

(Verifique a coeréncia dos dominios em comparagao ao contéudo acessado)

Data/Hora URL acessada

03/07/2024 07:48:53 https://www.instagram.com/reel/C8x1zjbvu4R/?igsh=MXU4bDEwb3kyNmV2Mw==
03/07/2024 11:48:53 UTC

03/07/2024 07:49:49 https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8x1zjbvu4R%2F
03/07/2024 11:49:49 UTC

03/07/2024 07:49:53 https://www.instagram.com/reel/C8x1zjbvu4R/

03/07/2024 11:49:53 UTC

1.4 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacdo, obtidas a partir de servidores WHOIS e DNS
(informacdes detalhadas podem ser encontradas no arquivo de metadados técnicos):

Dominio Informacoes

instagram.com Registrado por: Instagram LLC Domain Admin US
Criado em: 04/06/2004 Alterado em: 26/06/2024 Expira em: 04/06/2033
Enderecos Ipv4: 157.240.12.174
Enderecos Ipv6: 2a03:2880:f205:2e5:face:b00c:0:4420

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagdo. A consulta completa de cada dominio esta disponivel no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessao:

Data/Hora Arquivo Tamanho Descricao
03/07/2024 07:48:54 d in-info_i com_ 1 json 5.80 KB Informagées do dominio (enderecos IP e SSL): instagram.com
03/07/2024 11:48:54 UTC HsH sHAs12 ) .

ab16ff1546¢1
HASH SHA3-512:
4 1

7 or 2
4940539620773
03/07/2024 07:48:55 d in-whois_il g com_ 1 txt 3.81 KB Whois do dominio: instagram.com
03/07/2024 11:48:55 UTC HASH SHA512
6fa014c0818e399c6a8C61. 1if1b9fb1892C esbadect 1dd6725ce753e550b19ed3d1415€5
dfeda5ada86
HASH SHA3 512
7066557183427 1dafe2ecIca9adberbob67d7727 1 7561d3d9f6: 7
0126498284
03/07/2024 07:48:55 source-1_66853a916336e5f5.html 501.99 KB Cédigo fonte de:
03/07/2024 11:48:55 UTC HASH SHAS12 https://www.instagram.com/reel/C8x1zjbvudR/?igsh=MXU4bDEwb3kyNmV2Mw%3D%3
e27c67bce7df6a7837bbled £2¢728797b4c528198049bfcd 1705764312
33dald3dod D
HASH SHA3-512:
6e1191de0368e0ba8134dadbad531572cfbbdc6ed1309ba70ac: 1f 797
8581f5450813
03/07/2024 07:48:56 d i ute_i g com_ 1 txt 547.00 B Rota légica para o dominio: instagram.com
03/07/2024 11:48:56 UTC HASH SHAS12
€4002d2602536¢3¢1610050906410583d170967a4b1b8d0c1a70354a18273bd9c1c3d4bf9816d1a6b14b9523bbe9r232860018735c39fe 72
d7a7b0f2209b63
HASH SHA3-512
9e7eld fBec204d837€8154576791 708537
86f71191daae
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03/07/2024 07:48:58

03/07/2024 11:48:58 UTC

d in-rdap i m json
p_ X 1

HASH SHAS12

dc645e1a153b7132ef10a d

1c02f0e3d74c9c67ff6a13d

1f036c777: 17c

31beabod72a
HASH SHA3-512:

1 79ddb g 4d4147bfaa75330179 fa

314353e14542

38.33 KB

Consulta RDAP (dominio e ips): instagram.com

03/07/2024 07:49:51

03/07/2024 11:49:51 UTC

source-2_66853a916336e5f5.html

HASH SHAS12
d1a3d3f9df3c46115e9f

19cafB3fc28e9dd234c2b68699453182¢10e7837034c199d8ad64:
bbda71bb14fd
HASH SHA3-512:
€c24dd90 0d1.
bSb91b08123

20408115d4fdeB81cfache62d9d293eba3881fcdc511c518e5ad! 682

797.25 KB

Cédigo fonte de:

https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8x1zjbvu4R%2F

03/07/2024 07:49:56

03/07/2024 11:49:56 UTC

source-3_66853a916336e5f5.html

HASH SHAS12

101b48c6cb: 77ea3esf! fec 2c6

94bcb087d20
HASH SHA3-512:

16913382297 4fd05273ee87354a73cff0542730fdf0db910cc299cBaf8f9c6bBa9A04C3feIcdS5 24

6a86deld

1.45 MB

Codigo fonte de: https://www.instagram.com/reel/C8x1zjbvu4R/

03/07/2024 07:52:50

03/07/2024 11:52:50 UTC

source-4_66853a916336e5f5.html

HASH SHAS12
dbagbfSeaf53da2505chd34083413e031727¢777ca889c000 11ddad28f326f
837b700611

HASH SHA3-512:

249¢187a015¢936c1ea0f58a7d022bf14a7C57bIC5 214977 4ca, 4c05¢ 055201
6ff74e33a49

52e67c4f1a2

1.61 MB

Cédigo fonte de: https://www.instagram.com/reel/C8x1zjbvu4R/

03/07/2024 07:54:50

03/07/2024 11:54:50 UTC

source-5_66853a916336e5f5.html

HASH SHAS12

1f513156078268b1 903aa71601d51193de67fc777af47db8a3d55278818a17d673170a168f

cccl
6efd0ef3d59
HASH SHA3-512:

84642467253041482f61c11 0ec21226f6: 318419

it
dbSfd819ad71

1.69 MB

Cédigo fonte de: https://www.instagram.com/p/C8x1zjbvu4R/

03/07/2024 07:57:51

03/07/2024 11:57:51 UTC

source-6_66853a916336e5f5.html

HASH SHAS12

d5ad18a4418d726d1 1ffa390ee8111 7bf1d:
ebd9a21d62b21
HASH SHA3-512.
af66¢60156¢974da55d3521ac3e11030a55210a949635014cfa196ad99653909652f17eb0ag64c934ab3619179b10df02199ef044ba295c8e61
2160bb7bb0758

1.50 MB

Cédigo fonte de: https://www.instagram.com/p/C872a-3vce8/

03/07/2024 07:59:51

03/07/2024 11:59:51 UTC

source-7_66853a916336e5f5.html

HASH SHAS12
€f09ce26f21310c795faad
28188ad30ba

66521ce3

€5609707f 11ffc1f4 81100

HASH SHA3-512;
d5004cb3b7aa
66344ce5c0ab

8901917 1e20db7acb7814 e

1.68 MB

Cédigo fonte de: https://www.instagram.com/p/C8zeXPQs2c3/

03/07/2024 08:00:53

03/07/2024 12:00:53 UTC

browser_requests_66853a916336e5f5.csv

HASH SHAS12
bB9b1684824949612843b9ca7f51a11fff12bbc018292fc51573de5 1088
bbfbc92aa262
HASH SHA3-512.
9f3cbe33cacbea
410b4f7b72fd

a6fedeaed3b2bag8c adeds

189246a36eedcefdedB0bc34s a8, 1616361357 2b 199ca db6322

3.04 MB

Registro de acessos do browser

03/07/2024 08:00:53

03/07/2024 12:00:53 UTC

navigation_66853a916336e5f5.csv

HASH SHAS12
6f6201e47168b31
4fc174ef2c197

7a7ac77 4c7: 7321 16842390

HASH SHA3-512;
14085ac1285503 15 411
442900e443dd

265.00 B

Histérico navegacéo sessao
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacdo seja removida e por uma pessoa com conhecimentos basicos em tecnologia. O resultado
atende requisitos e recomendacdes de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema
operacional fora do computador do usuério, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. Ao usuario é disponibilizada uma interacdo restrita com comandos béasicos e suficientes para

realizar a navegacdo nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulacao no processo de
coleta e preservacao do conteldo disponivel online, tendo sido validado de empresas especializadas em
cyberseguranca afirmando sua efetividade. Neste ambiente também nao hd a possibilidade que programas
maliciosos instalados no computador do usudrio interfiram na integridade dos arquivos registrados, bem como o
contrario também ndo ocorre.

Apods a coleta das informagdes, 0os arquivos sao processados e comprimidos no mesmo ambiente, sendo
disponibilizado ao usuario depois da protecao de integridade do material gerado, através do célculo de cédigos

HASH de arquivos capturados e assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteldos registrados
A plataforma premite o registro de conteldos aparentes por diversos meios, podendo ocorrer por:

* Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comuns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua
manipulagao ou fabricagao.

» Registro de péginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensao da pagina é limitada
em até 25000x2400 ixels, podendo o usudrio realizar outro registro depois deste limite (disponivel somente em

modalidades com browser de internet e pacotes especiais).

» Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usuario, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacao é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na
sincronia do audio e video.

* Arquivos baixados: Ao usuéario realizar um download durante a sessdo, estes arquivos baixados serdo

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de registro: “download_file” que

baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do
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arquivo remoto. Neste tipo de contelldo o nome do arquivo original pode ser alterado por questdes de
seguranca. Também nao ha qualquer tratamento ou compressdo dos arquivos baixados, sendo mantidos

conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versdao do navegador Firefox dentro do ambiente seguro, com diversas
limitacbes de interacdo com o objetivo de mitigar modificacdes no conteldo. Durante a coleta realizada pelo
usuario, sdo coletados diversos metadados técnicos sobre o conteldo e sua origem para facilitar pericias

técnicas, busca de informacdes ndo aparentes e outros objetivos.
Segue abaixo, uma descricao breve dos tipos de conteldo constantes nos metadados:

Informacdes de dominio: Para cada dominio acessado, sdo capturadas diversas informacdes técnicas , sendo

elas: Lista registros DNS com enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao
dominio e outras informacdes; informacdes publicas do certificado digital do servidor usado na encriptacédo do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versao WHOIS) sobre o dominio e as faixas

de IP do servidor; e rota l6gica (TRACEROUTE) do ponto de acesso a internet até o servidor de dados. (* A consulta
de informacgdes a partir de servigos externos como WHOIS ou RDAP podem ter instabilidades durante o registro, ndao sendo possivel obter estas

informacodes.)

Informacdes sobre o conteldo: Registro dos enderecos URL de paginas navegadas pelo browser durante toda a

sessdo de navegacdo do usudrio. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possivel verificar os enderecos completos das requisicdes, cabecalhos de resposta HTTP, SHA256 do
contelido (quando disponivel) além de outros detalhes. Cédigos fonte HTML capturados a partir do conteldo ja
renderizado pelo browser, incluindo modificacdes promovidas por cédigos javascript.

Os momentos em que o cédigo fonte é registrado depende de algumas condi¢cbes: 1) Na pagina corrente no
acionamento do inicio da gravacao, a cada nova pdagina navegada durante a navegacdo e, mesmo sem a
mudanca de endereco url, a mesma é monitorada a cada 120 segundos por mudancas em seu conteddo. Em
caso de modificacdo do conteldo, o cédigo fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estatica é verificado se a pagina atual é igual ao Ultimo conteldo registrado. Caso o
contelido do cédigo fonte e endereco url sejam idénticos ao acionamento imediatamente anterior, a gravacao
de novo cédigo fonte serd ignorada. Nao hd a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdo de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme

disponiveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a ndo disponibilidade
de algum metadado durante o processo de coleta. Situacdes em que a codificagao ou configuragao do servidor
do site acessado distoantes do padrdo, indisponibilidades de servicos de consulta de dados e outras. Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informagao nao constitui
grande prejuizo em sua andlise ou razdo suficiente para questionamentos.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessdo. A partir
destes cdédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de
alteragoes pela assinatura certificada em procedimento explicado em seguida neste documento.
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Sobre o cédigo HASH: E uma funcéo criptogréafica gera uma representacdo minima do conteido do arquivo em

um cédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo
cédigo gerado sera divergente do inicial. Por essa razao, o recurso de calculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem funcdes de hash que foram ultrapassados para a funcao
de integridade de arquivos no momento da elaboracdo deste documento, por exemplo, os calculos MD5 e SHAL.
No momento nao existem falhas conhecidas nas funcdes SHA512 e SHA3-512 escolhidas para este fim neste
relatério, onde a sua combinagao cria segurancga adicional. Por fim, vale ressaltar que nao é possivel resgatar o
conteldo original a partir de um cédigo hash.

2.5 O relatério PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicao de dados e explicacfes gerais. O documento é criado em conformidade com o
padrdo PDF/A-2B, um padrdo internacional indicado para o arquivamento de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos
documentos gerados com as novas geracoes de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apéds sua conclusao, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo servico Verifact, através da validacao da assinatura
digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informagao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica
emitida pela certificadora homologada pelo ICP/Brasil que confere prova de existéncia ao documento na
referida data e hora de modo confidvel e regulamentado dentro do territério Brasileiro. Ambos recursos
protegem a integridade do documento contra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimbo de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por um érgdo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualquer minima alteracdo do contelido do documento, as assinaturas
perdem sua validade. Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis
(CADES, imagens, textos, escrita e outros) ird prejudicar os meios disponibilizados de validacao do registro
dispostos no item 3 deste documento.

2.7 Servicos complementares
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adicionais:

- Identificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB nao exibe a informacdo do nimero de
telefone do proprietario da conta. Para possibilitar esta identificacdo, a Verifact criou um servico automatizado
e seguro, que permite a identificacdo do nimero de telefone do proprietdrio da conta através do envio da
mensagem “meu ndmero” para o nimero (11) 4950-9099 durante a sessdo do registro, aguardando a
resposta com a identificacao. Apds receber a resposta identificando o nimero de telefone do Whatsapp sendo
acessado, o usuario deve exibir também a tela de dados de contato, onde consta o nimero deste servico, de

modo a comprovar a origem da mensagem de identificacao.

2.8 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexao de internet. Ou seja, 0
objeto de registro da plataforma sdao dados obtidos a partir da conexao acessados meio de uma aplicacao
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo
e a medida que o usuério interage com a interface da plataforma, a Verifact ird realizar seu procedimento nos
contelidos acessados, ndo importando sua origem, desde que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet,
naquele momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliacao da confiabilidade da origem dos dados coletados na internet
sempre serd das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da
fonte registrada. Nestas circunstancias, a confiabilidade do processo da Verifact nao é comprometida, e os
requisitos técnicos e juridicos continuam sendo cumpridos, porém, pode ocorrer um vicio na origem da
informacao que justifique sua desconsideragdo ou uma anélise mais aprofundada, utilizando outros meios, como
a consulta a um especialista técnico para obter informacées além do escopo da Verifact.

2.9 Segurancga e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
seguranca da plataforma. Muitos destes documentos sdao renovados constantemente e sao disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validacao do registro

A validacdo do registro consiste na verificacao de integridade e origem do relatério PDF e integridade dos
arquivos de conteldo capturado e metadados técnicos, confirmando sua ndo alteracdo desde que foi gerado

pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a

integridade o conteldo binario originalmente assinado e validado na preservacao de integridade.
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afetam os dispositivos de validacao, desde que nado alterem de nenhuma forma o conteldo binédrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validacao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos contelidos de maneira facil e
agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando
o relatdrio técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br

3.2 Validacao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente

operados por um técnico na area.
Na validacao manual devem ser observados os seguintes passos:
1. Validacao da integridade do relatério PDF

* Aintegridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e

pertencer ao cnpj da Verifact, valida-se o relatério.

» Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacao de cadeias
de confianga da ICP/Brasil, com explicagao disponivel no site https:///iti.gov.br.

2. Validacao da integridade dos arquivos externos

» Realiza-se a validacao de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos
HASH forem iguais, consideramos valido o arquivo.

3. Validacao do contetido do relatodrio

» Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o0 conteldo possui a origem no site e drea declarados, avaliar possiveis divergéncias envolvendo a hora de
registro (hordrio UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro

para explicitar os fatos alegados e outras questoes.
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4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacao quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usudrio. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
praticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e nao censura nem edita conteldo de
qualquer site de terceiros. Em caso de duvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranga operacional: i) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndo-repudio; e v) tempestividade.

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido via Verifact é certificada e
identificada por meio do registro de acesso do usuario a plataforma, via login e senha, que estao diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informacdes
capturadas por meio da plataforma ndo serdao obtidas por terceiro sem o consentimento expresso ou tacito - via
disponibilizacdo do link de compartilhamento, por exemplo - do usuario, ressalvada a hipdtese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados ndo serao acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptogréfico, sobre os quais poderd o usuario agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que ndo se trata de uma garantia relativa a veracidade do contelddo da captura, mas
sim a constatacao de que o objeto da captura nao foi alterado, teve sua origem no servico da Verifact e que foi

gerado na data e hora constantes no carimbo de tempo.

Quanto ao nao-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-se verificar as limitacdes conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimento estd descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidental ou maliciosa, posterior a finalizacdo dessa captura e de forma
independente do servico. Os detalhes técnicos e as instrucdes sobre essa validacao estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando a verificacdo por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por fim, apds a finalizacdo da captura técnica, o relatério de registro serd expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora

determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes a Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2).
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